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» Punctul de cotitura al Inteligentei Artificiale

Raportul integral si webinar explicativ aici: https://www.ibm.com/reports/data-breach

Cea de-a 21-a editie anuala a raportului *Cost of a Data Breach* (2026) releva o intensificare a curbei
atacurilor bazate pe inteligenta artificiald — fenomenul capatand un caracter exponential prin tool-uri ca
Mythos, cu o crestere de 68% de la an la an a atacurilor generate de Al, fapt ce evidentiaza amploarea tot mai
mare a amenintarilor. Raportul din acest an subliniaza impactul financiar si operational al acestor atacuri,
punand accent pe necesitatea ca organizatiile sa isi alinieze investitiile in securitate la ritmul accelerat al
amenintarilor generate de inteligenta artificiala.

4,99 mil.$

6 mil.$

65zile

41%

Costul mediu global al
unei brese de securitate a
datelor, in crestere cu 12%
fata de anul precedent

Costul mediu al atacurilor
bazate pe tehnica de
inversare a modelelor Al

Reducerea duratei de
gestionare a breselor prin
utilizarea la scara larga a Al
automatizat (reducere cost
cu 1,93 m$)

Ponderea atacurilor de tip
ransomware care au inclus
daune la adresa reputatiei
brandului

50%

56%

92%

85%

Ponderea organizatiilor
care implementeaza agenti
Al'in centrele lor de
operatiuni de securitate
(SOC)

Crestere a atacurilor
generate cu Al, adaugand o
medie de 1 mil. $ cost
aditional per incident de
securitate.

Ponderea organizatiilor
care au raportat o bresa de
securitate legata de Al

si nu dispuneau de
controale adecvate privind
accesul la Al

Ponderea organizatiilor
care intentioneaza sa
majoreze cheltuielile
pentru securitate ca
raspuns la amenintarile
asociate modelelor Al de
ultima generatie

5.88

Average cost of a breagh
an Al model prompt inject

o. 2o

Avorage cost of a broach that nvebved cloud
misconfigurations affecting Al workoads

4.94M

Average cost of a oreach that.
wvolved & malicious model

6.07M

worage cot of a breach that involwod



https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach

Pe masura ce modelele Al de ultima generatie comprima intervalul dintre descoperirea unei
vulnerabilitati si exploatarea acesteia — accelerand atacurile de la viteza umana la cea a puterii de
calcul moderne - costulintarzierii se va masura in minute, nu in luni.

Esecurile legate de intarzierile in detectare, lacunele in izolare, deplasarea laterala, utilizarea abuziva a
credentialelor si latenta in luarea deciziilor au acum un impact mult mai grav si mai costisitor asupra
organizatiilor. Studiul din acest an confirma aceasta concluzie.

RECOMANDARI: Pentru a ajuta la prevenirea si atenuarea incidentelor de securitate, la reducerea costurilor
asociate acestora — precum si pentru a pregati organizatiile pentru era securitatii la viteza calculatoarelor —
expertii IBM propun urmatoarele patru abordari eficiente:

» Gestionarea securitatii la viteza actuala a atacurilor
Un punct de plecare adecvat este aplicarea inteligentei artificiale de tip ,agentic” in domeniul gestionarii
vulnerabilitatilor. Acest segment a devenit o tinta vulnerabila din cauza capacitatilor modelelor Al de ultima
generatie de a identifica vulnerabilitati critice In principalele sisteme de operare si browsere. Prin integrarea
Al'in intregul ciclu de viata al securitatii, companiile isi pot transforma programele de securitate in sisteme
coerente, capabile de o aparare continua si autonoma. Aceasta abordare presupune utilizarea Al pentru a
analiza expunerile, a aplica politici si a coordona procesele de detectare si izolare cu o interventie umana
minima, reducand astfel intervalele de vulnerabilitate si accelerand izolarea atacurilor care se propaga rapid.
Adoptand aceste masuri de securitate bazate pe Al, companiile isi pot consolida rezilienta, pot eficientiza
conformitatea si se pot asigura ca sunt pregatite sa contracareze rapid amenintarile alimentate de inteligenta
artificiala.

» Trecerea securitatii identitatii la verificare continua, in timp real
Securitatea identitatii ramane subfinantata, in ciuda dovezilor tot mai numeroase ale importantei sale.
Printre organizatiile care au suferit brese legate de inteligenta artificiala in studiul din acest an, 92% nu
dispuneau de controale de acces adecvate. Aceasta constatare dezvaluie un esec sistemic in tratarea
identitatii ca infrastructura critica pentru misiune. In cursa pentru implementarea agentilor de inteligents
artificiala pentru automatizarea proceselor de afaceri - inclusiv operatiunile de securitate care se apara
impotriva modelelor de inteligenta artificiala de frontiera - echipele trebuie sa transforme fundamental
sistemele de identitate pentru a securiza nu doar oamenii, ci si institutiile nationale de sanatate (NSH).
Aceasta transformare a identitatii va necesita:

e Descoperirea siintegrarea agentilor

e Delegarea si autorizarea autentificarii

e Detectarea anomaliilor si remedierea riscurilor

e (Guvernanta si controale ale ciclului de viata

Aceasta transformare va inlocui abordarile traditionale cu principii moderne de tip ,,zero trust”.

» Consolidarea controlului asupra Al prin suveranitatea Al
Pe masura ce organizatiile extind utilizarea Al la nivelul platformelor, al infrastructurilor cloud si al
ecosistemelor, acestea pot pierde controlul asupra modului in care functioneaza modelele si asupra
modului in care datele sunt transformate si accesate. Aceasta provocare sporeste riscul de brese de
securitate si complica gestionarea raspunsului la acestea. De aceea, suveranitatea Al — mentinerea
controlului asupra locului in care ruleaza sistemele IA, asupra modului in care sunt prelucrate datele si
asupra persoanelor care au acces la acestea — a devenit acum un imperativ critic de securitate.

» Pregatiti-va pentru riscurile de securitate din era post-cuantica
Deficientele fundamentale in gestionarea criptarii si a criptografiei lasa organizatiile vulnerabile, chiar daca
investitiile in securitatea rezistenta la tehnologia cuantica au inceput sa creasca. De exemplu, doar 37%
dintre organizatiile care s-au confruntat cu o bresa de securitate au raportat ca criptau datele sensibile la
momentul producerii incidentului. In acelasi timp, doar 34% au declarat ca dispuneau de mésuri de control
pentru monitorizarea si securizarea activelor criptografice — precum cheile si certificatele —n cadrul
infrastructurilor lor.



