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Pe masura ce atacatorii folosesc inteligenta artificiala pentru a scala
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SUMAR

Cele mai importante tendinte observate de echipa IBM X-Force in 2025 au fost cresterea exploatarilor pe scara
larga ale sistemelor expuse, puncte slabe ale lanturilor de aprovizionare (supply-chain) cu software si
dependentele sistemice tot mai mariin ecosistemele cloud si de aplicatii.

Anul trecut, atacatorii si-au rafinat tehnicile de infiltrare a canalelor de distributie a software-ului, a serviciilor
cloud si a ecosistemelor open-source. Procedand astfel, au demonstrat cum un singur punct slab intr-un
mediu interconectat poate permite acces la scara larga sau cu privilegii de acces ridicate.

X-Force, care a extras date din testele de raspuns la incidente si de penetrare, din Dark-web si din alte surse de
informatii despre amenintari pentru acest raport, a identificat principalul vector initial de acces: exploatarea
aplicatiilor orientate spre public. Echipa a remarcat numarul tot mai mare si complexitatea vulnerabilitatilor
software - combinate cu configuratii gresite in aplicatii - iar adoptarea inteligentei artificiale a largit
suprafata de atac pentru intruziuni. Multe vulnerabilitati nu au necesitat deloc autentificare, subliniind
nevoia critica de controale de acces mai puternice, aplicare riguroasa de patch-uri si practici de implementare
sigure.

X-Force a constatat, de asemenea, cé furtul de acreditari a ramas in centrul multor campanii importante. Intre
timp, adoptarea rapida a platformelor chatbot cu inteligenta artificiala pentru consumatori si utilizatorii de la
locul de munca a introdus un nou nivel de expunere; acreditarile legate de acesti chatbots au aparutdin ce in
ce mai mult pe pietele clandestine, determinate in mare parte de infectiile cu infostealer pe dispozitivele
utilizatorilor finali.

Tacticile dintre actorii statali persistenti (APTs) si grupurile infractionale cibernetice au continuat sa converga.
X-Force a observat ca instrumentele, tehnicile si modelele operationale se suprapun din ce in ce mai mult intre
aceste comunitati de amenintari, complicand atribuirea siintarziind potential actiunile de raspuns adecvate.



In mai multe cazuri, activitati care initial pidreau banale s-au dovedit ulterior a face parte din operatiuni
persistente si extrem de sofisticate.

Per total, anul 2025 a evidentiat un mesaj clar: protectia identitatii, configuratia securizata si vizibilitatea in
aplicatii, procese de dezvoltare si medii cloud sunt din ce in ce mai importante pentru rezilienta cibernetica.

Inteligenta artificiala a continuat, de asemenea, sa remodeleze operatiunile atacatorilor in 2025. DesilAnu a
schimbat strategiile, aceasta a crescut dramatic viteza, amploarea si eficienta acestor operatiuni. Adversarii
folosesc acum IA generativa pentru a reduce ciclurile de decizie, a scala ingineria sociala si a itera pe caile de
atac in timp real. Pe masura ce modelele multimodale se maturizeaza, bariera la intrare se va micsora si mai
mult, permitand lucratorilor cu calificare mai scazuta sa automatizeze recunoasterea, escaladarea privilegiilor
si miscarea laterala, rezultand o miscare mai rapida si amenintari mai adaptive.

in ciuda acestor tendinte in evolutie si uneori a amenintarilor sofisticate, lacunele de baza in igiena securitatii
cibernetice au contribuit la multe compromisuri; misiunile de raspuns la incidente si de testare a penetrarii X-
Force au constatat controale de acces gresit configurate, practici de autentificare slabe, inregistrare
incompleta si gestionare insuficienta a vulnerabilitatilor ca probleme recurente. Aceste slabiciuni
fundamentale au continuat sa ofere atacatorilor oportunitati mult mai usor de exploatat decéat tehnicile
avansate sau noi.

Aspecte principale ale raportului

o Crestere de 44% in exploatarea aplicatiilor catre public

X-Force a observat o crestere a exploatarii aplicatiilor accesibile publicului ca vector de acces initial in 2025,
din cauza unei cresteri a atacurilor asupra lantului de aprovizionare (supply-chain) care vizeaza ecosistemele
de dezvoltare si infrastructura de incredere.

e 56% din vulnerabilitatile dezvaluite nu necesitau autentificare pentru a fi exploatate cu succes

Numarul vulnerabilitatilor urmarite de X-Force a ajuns aproape de 40.000 in 2025, iar mai bine de jumatate nu
necesitau autentificare pentru ca un atacator sa le exploateze cu succes. Aceasta constatare ar putea reflecta
lacune in implementarea securitatii din design, deoarece atacatorii reusesc fara a folosi credentiale, ocolirea
MFA sau chiar interactiunea cu utilizatorul final.

e >300.000 de conturi ChatGPT observate de vanzare pe dark web

in 2025, malware-ul de tip infostealer a dus la expunerea a peste 300.000 de conturi ChatGPT,
demonstrand ca platformele Al au ajuns sa aiba acelasi risc pentru conturi ca si alte solutii SaaS esentiale
pentru companii. Desi niciunul dintre conturile postate nu mai era valabil, acestea corespundeau constant cu
infectii cauzate de infostealer si cu colectii de conturi scurse observate in 2024 si anterior.

o X-Force a urmarit aproape 40.000 de vulnerabilitati in 2025. Peste jumatate nu necesitau
autentificare pentru ca un atacator sa le exploateze cu succes.

o Adversarii au exploatat tot mai mult increderea dezvoltatorilor si integrarea identitatilor pentru a fura
acreditarile, a patrunde Tn mediile cloud si a mentine persistenta in sistemele interconectate.
Dependentele extinse de terti creeaza suprafete de atac greu de securizat — unde un singur punct slab
poate expune multe tinte. Odata, aceste tehnici de atac asupra lantului de aprovizionare erau in mare
parte folosite de actori statali, dar acum sunt adoptate si de grupuri criminale motivate financiar si alte
grupuri infractionale, reflectand o clara raspandire a tacticilor avansate.

e Crestere de 49% a grupurilor active de ransomware comparativ cu 2024

e Fragmentarea continua in acest spatiu, cu 109 grupuri diferite de extorcare ransomware identificate de
X-Force in 2025. Fata de 73 de grupuriin 2024, aceasta fragmentare reflecta o bariera de intrare mai
mica: actorii rau intentionati folosesc frecvent unelte scurse, urmeaza planuri de atac deja stabilite sau
trec intre identitati de grup, permitand multor operatori mici sa desfasoare atacuri oportuniste, cu
volum redus.



e Cele maivizate sectoare: Industria de productie (27,7% din incidente, fatd de 26% anul precedent; Si
sectoarele de finante si asigurari, care au reprezentat 27% in 2025 si 23% in 2024.

e 29% dintre atacuri au vizat America de Nord; Regiunea a reprezentat aproape o treime din totalul
cazurilor. In crestere fata de 24% in 2024, America de Nord a devenit regiunea cea mai atacata pentru
prima datain 6 ani. in schimb, Asia Pacific a vazut o scadere de la 34% la 27%.

e Inultimii 5 ani, s-a inregistrat o crestere de aproape 4 ori a numarului de compromiteri majore ale
lantului de aprovizionare sau ale tertilor. Adesea, o singura incalcare a securitatii la un furnizor de
incredere s-a raspandit la multi clienti din aval, ducand la infiltrare pe scara larga, perturbari sau furt de
date.
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Inteligenta artificiala (Al) in securitatea cibernetica ofensiva

Inteligenta artificiala nu mai este un concept emergent in securitatea cibernetica. Este un multiplicator de
forta folosit activ atat de aparatori, cat si de adversari. Actorii rau intentionati aplica deja Al generativ pentru a
scala operatiunile de phishing, a accelera dezvoltarea codului malitios si a imbunatati ingineria sociala prin
calitatea si realismul limbajului. in acelasi timp, aparatorii folosesc analizd bazata pe Al pentru a procesa
volume uriase de telemetrie, a identifica comportamente anormale si a scurta timpii de detectare si raspuns.

Totusi, este important sa recunoastem ca Al nu a schimbat fundamentele campaniilor de atac cibernetic.
Atacatorii se bazeaza in continuare pe vulnerabilitati neactualizate, acreditari valide si configurari gresite
pentru a-si indeplini obiectivele. Ceea ce Al a schimbat este viteza, amploarea si eficienta acestor
atacuri, ceea ce face ca detectarea rapida si raspunsul decisiv sa fie mai importante ca niciodata.

Ceea ce incepe cu imitarea asistata de Al si manipularea limbajului adesea escaladeaza in ceva mult mai
semnificativ. Sistemele multimodale au capacitatea de a extinde aceste avantaje dincolo de ingineria sociala,
in fluxuri de lucru de intruziune tehnica. Pe masura ce modelele Al multimodale se maturizeaza, adversarii vor
putea automatiza sarcini tot mai complexe — inclusiv recunoasterea, escaladarea privilegiilor si miscarea
lateralda — creand amenintari mai rapide si mai adaptative.

Transformarea cea mai substantiala in curs nu este crearea unor metode noi de atac, ci democratizarea
capacitatilor avansate, unde grupuri mai putin experimentate sau slab dotate pot acum sa execute
operatiuni care anterior necesitau expertiza aprofundata.



Al ofera, de asemenea, avantaje atacatorilor prin adoptarea asimetrica. Adversarii se confrunta cu mai putine
constrangeri legate de guvernanta, siguranta si responsabilitate, ceea ce le permite sa adopte si sa punain
aplicare noi capabilitati mai rapid decat majoritatea companiilor. Ca urmare, utilizarea defensiva a inteligentei
artificiale nu ofera automat un avantaj. Fara date de Tnalta calitate, procese mature si o integrare clarain
operatiunile de securitate, apararile bazate pe Al pot intdmpina dificultati in a tine pasul cu adversarii care pot
testa, elimina si perfectiona rapid tehnici fara supraveghere.

Recomandari si actiuni utile:

e Pregatiti-va pentru atacuri accelerate de IA - unde viteza, scalarea si automatizarea sparg apararea
traditionala

* Monitorizati identitatile umane si non-umane - si detectati amenintarile - cu IA
e Integrati controale de identitate in securitatea aplicatiilor si API-urilor

e Testati si cautati vulnerabilitati: Cod nesigur, Acreditari slabe sau reutilizate, Configuratii gresite, Modificari
neautorizate, Setari implicite nesigure, Comportament riscant al utilizatorilor, Lipsa patch-urilor

e Prioritizati securitatea platformei IA.

o Liderii in domeniul securitatii au nevoie de o solutie cuprinzatoare de guvernanta Al pentru a scala Al
cu incredere si transparenta si intr-un mod care genereaza valoare. Pentru a evita dependenta de
furnizor, solutia ar trebui sa fie deschisa, hibrida si agnostica fata de platforma, ceea ce inseamna ca
organizatiile pot utiliza modelul potrivit pentru cazul de utilizare potrivit siisi pot implementa IA acolo
unde are cel mai mult sens.

o Guvernanta modelului permite evaluarea IA subiacenta, pentru a testa performanta, acuratetea sia
proteja impotriva comportamentului neadecvat.

o Organizatiile ar trebui sa evalueze adoptarea IAin intreaga intreprindere, inclusiv aplicarea unei
autentificari puternice si a controalelor de acces conditionat, securizarea sistemelor IA, protejarea
acreditarilor si token-urilor serviciilor IA si monitorizarea modelelor de acces anormale sau a expunerii
acreditarilor.

e Cartografiati-va amprenta si urmariti semnalele observate de atacatori

¢ Accelerati securitatea datelor. Controale corecte de protectie a datelor - cum ar fi criptarea, controalele de
acces, prevenirea pierderii de date, monitorizarea si auditarea si clasificarea securizata a datelor - pentru a
securiza datele organizationale si a gestiona datele care sunt introduse in inteligenta artificiala pentru a
preveni expunerea accidentald a datelor sensibile.

Atacurile cibernetice evolueaza mai rapid ca niciodata. X Force Threat Intelligence Index din acest an dezvaluie
modul in care atacatorii folosesc inteligenta artificiala pentru a exploata lacunele fundamentale de securitate
pentru a obtine acces initial sia compromite scalarea.

NEXT:

e Programati o sesiune informativa X-Force Threat Intelligence Index 2026 (,,discovery briefing”) de o ora.
Include o interactiune individuala cu un analist X-Force care va poate ajuta sa intelegeti cum poate
imbunatati postura de securitate cibernetica a organizatiei
Threat Intelligence Index Form 2026 https://www.ibm.com/forms/mkt-15072

e Obtineti raportul : X-Force Threat Intelligence Index 2026 | IBM https://www.ibm.com/reports/threat-
intelligence

e inregistrati-va/urmariti webinarul. The 2026 X-Force Threat Intelligence Index: Critical Insights on Al,
Vulnerabilities and Supply-Chain Risk - 1752695
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